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СЛУЖБЫ СЕРТИФИКАЦИИ И БЕЗОПАСНОСТЬ ПОЧТЫ WINDOWS 

10 

Windows 10 Mail Security and Certificate Servies 

Аннотация: В работе рассматриваются общие понятия о сетевых 

средствах. Они являются специальными программами и позволя.ют 

приложе.ниям пользо.вателя испо.льзовать ус.луги сети. Сете.вые службы 
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в.ыполняются «.прозрачно» д.ля пользов.ателя. То ест.ь пользовате.ль не видит 

не.посредстве.нно их работу и не мо.жет в полно.й мере ими у.правлять. 

Сете.вые приложе.ния обычно в.ходят в сост.ав сетевой о.перационно.й 

системы. Сете.вые операц.ионные систе.мы специал.ьно разработ.аны, чтобы 

коор.динировать ис.пользование ресурсо.в сети. 

Ключевые слова: электронная почт.а, голосов.ая почта, с.лужба 

пере.дачи сообще.ний 

Abstract: The paper de.als with t.he general co.ncepts of netwo.rk tools. T.hey 

are spec.ial progra.ms and allow t.he user's app.lications to use t.he network se.rvices. 

Netwo.rk services ru.n "transpa.rently" to t.he user. T.hat is, the use.r does not 

d.irectly see t.heir work a.nd cannot fu.lly manage t.hem. Netwo.rk applicat.ions are 

usu.ally part o.f a networ.k operating syste.m. Network ope.rating syste.ms are 

spec.ifically des.igned to coo.rdinate the use o.f network resou.rces. 

Keywords: email, vo.ice mail, mess.age service 

Windows 10 Ho.me – это верс.ия Windows 10, котору.ю получают пр.и 

покупке но.вого ПК ил.и планшета. W.indows 10 Ho.me также ч.асто 

обозн.ачается ка.к «Windows 10», имеет кл.ючевые фун.кции, от но.вейшего 

ме.ню «Пуск» до браузер.а Edge. Он.а также вк.лючает фун.кцию 

биометр.ического в.хода в систе.му Windows.Hello, в которо.й вместо п.ароля 

испо.льзуется в.аше лицо и.ли отпечато.к пальца, и го.лосовой по.мощник 

Cort.ana. 

Windows10 Ho.me включает пото.ковую пере.дачу игр из Xbo.x One, 

котор.ая позволяет и.грать в игр.ы из Xbox O.ne на свое.м ПК. В це.нтре 

обнов.ления Windows, т.акже есть кое-.какие огра.ничения — не бу.дет 

возмож.ности не уст.анавливать кр.итические об.новления и об.новления 

безо.пасности. 

Каждый фай.л в хранил.ище сертиф.икатов в ОС Windows 10 

предус.мотрен для з.ащиты опер.ационной с.истемы цифро.вого устро.йства. 

Они пре.пятствуют про.никновению вре.доносных про.грамм в систе.му. 

Отдель.ная цифров.ая подпись от.вечает за о.пределенное с.качанное ПО. 
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Знание о то.м, где хра.нятся такие ф.айлы, требуетс.я в случае прос.мотра 

или уст.ановки кор.невых, лич.ных сертиф.икатов. В «.десятке» и.нструменты 

н.аходятся в ко.нтейнере д.вух типов:  

- Certific.ate store ло.кального П.К – включа.ют список ф.айлов для 

про.верки ориг.инальности сер.вера; 

- Certific.ate store д.ля пользов.ателя – хр.анят сертиф.икаты утил.ит, 

которые з.апускает по.льзователь.  

Сертификаты пре.дставляют собо.й корневые и л.ичные файл.ы. Первые 

я.вляются сост.авным элеме.нтом секрет.ного ключа. Втор.ые предназ.начены 

для и.дентификац.ии пользов.ателя при об.мене электро.нных данны.х. 

Поменят.ь настройк.и в «десят.ке» можно через m.mc оснастк.и, в том ч.исле 

через хр.анилище. 

Служба рас.пространен.ия сертифи.катов акти.вируется, ко.гда 

пользо.ватель, во.йдя в систе.му, добавл.яет смарт-.карту в устро.йство чтен.ия, 

подключе.нное к ком.пьютеру. Это де.йствие при.водит к прочте.нию 

сертиф.иката со с.март-карты. З.атем сертиф.икаты будут доб.авлены в л.ичное 

хран.илище пользо.вателя. Де.йствия слу.жбы распростр.анения серт.ификатов 

ко.нтролируютс.я с помощь.ю группово.й политики. До.полнительн.ые 

сведени.я можно на.йти в разде.ле «Политика групп на смарт-картах и 

параметры реестра». 

На рисунке 1 по.казан процесс обс.луживания р.аспростране.ния 

сертиф.икатов.  

 

Рисунок 1 – Про.цесс обслу.живания рас.пространен.ия сертифи.катов 

https://docs.microsoft.com/ru-ru/windows/security/identity-protection/smart-cards/smart-card-group-policy-and-registry-settings
https://docs.microsoft.com/ru-ru/windows/security/identity-protection/smart-cards/smart-card-group-policy-and-registry-settings
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Свойства с.лужбы распростр.анения серт.ификатов в.ключают: 

- CERT_STO.RE_ADD_REP.LACE_EXIST.ING_INHERIT_.PROPERTIES 

доб.авляет серт.ификаты в л.ичное хран.илище пользо.вателя; 

- если серт.ификат имеет с.войство CE.RT_ENROLLM.ENT_PROP_I.D 

(как опре.делено в в.инкрипт. h), о.н фильтрует пуст.ые запросы и по.мещает их 

в хранилище з.апросов те.кущего пол.ьзователя, но не р.аспростран.яет их в 

л.ичное хран.илище пользо.вателя; 

- служба не р.аспростран.яет сертиф.икаты комп.ьютеров в л.ичное 

хран.илище пользо.вателя или р.аспростран.яет сертиф.икаты пользо.вателей в 

хр.анилище ко.мпьютера; 

- службы р.аспростран.яют сертиф.икаты согл.асно задан.ным 

параметр.ам группово.й политики, котор.ые могут в.ключать в себ.я: 

1. включен.ие/отключе.ние распростр.анения серт.ификатов н.а смарт-

карт.ах указывает, с.ледует ли р.аспростран.ять сертиф.икат пользо.вателя; 

2. включен.ие/отключе.ние распростр.анения кор.невых серт.ификатов н.а 

смарт-карт.ах указывает, до.лжны ли быт.ь распростр.анены корне.вые 

сертиф.икаты; 

3. настрой.ка очистки кор.невого серт.ификата ук.азывает, к.ак удаляютс.я 

корневые серт.ификаты. 

S/MIME обес.печивает до.полнительн.ый уровень безо.пасности д.ля 

почты, от.правляемой и по.лучаемой учет.ной запись.ю Exchange Act.iveSync 

(E.AS). В Windows 10 S/.MIME позво.ляет пользо.вателям шифро.вать 

исход.ящие сообще.ния и вложе.ния, чтобы то.лько получ.атели, у котор.ых 

есть цифро.вое удосто.верение (I.D), также из.вестное ка.к сертифик.ат, могли 

и.х читать. По.льзователи мо.гут создав.ать для сооб.щений цифро.вые подпис.и, 

обеспеч.ивающее по.лучателям воз.можность про.верить удосто.верение 

от.правителя и убе.диться в то.м, что сооб.щение не б.ыло несанк.ционирован.но 

изменено. 

Пользователи мо.гут отправ.лять зашифро.ванные сооб.щения конт.актам 

в свое.й организа.ции и за ее пре.делами при н.аличии у н.их сертифи.катов 
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шифро.вания. Одн.ако пользо.ватели, ис.пользующие пр.иложение ".Почта 

Windows10", мо.гут читать з.ашифрованн.ые сообщен.ия только в то.м случае, 

ес.ли сообщен.ие получено в и.х учетной з.аписи Exch.ange и у н.их есть 

соот.ветствующие к.лючи расшифро.вки. 

Зашифрованные сооб.щения могут прочест.ь только по.лучатели, 

и.меющие серт.ификат. Пр.и попытке от.править за.шифрованное сооб.щение 

получ.ателям, чей сертиф.икат шифро.вания недосту.пен, прило.жение пере.д 

отправко.й предложит у.далить эти.х получате.лей. 

Цифровая подпись сообщения показывает получателю, что сообщение 

не было подвергнуто несанкционированному изменению и проверяет 

удостоверение отправителя. Получатели могут проверить цифровую подпись 

только при использовании клиента электронной почты с поддержкой 

S/MIME. 
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