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Современная действительность, включая социальную и экономическую среду, 

все в большей степени трансформируется, видоизменяется под действием 

непрерывно развивающихся, глобальных по своим масштабам, затрагивающим 

абсолютно все сферы человеческой деятельности процессов информатизации и 

компьютеризации хозяйственной жизни. Происходит смена технологических 

укладов, социальных отношений, государственного регулирования. Даже 

экономика трансформируется в качественно новую систему, в рамках которой 

рынок, как система отношений продавцов и покупателей, спроса и предложения, 

приобретает новые формы, образующиеся под влиянием внедрения новых 

цифровых технологий. Цифровая инфраструктура, позволяющая более 

эффективно добывать, анализировать и использовать информацию, становится 

главным двигателем формирования добавленной стоимости. 

Цифровизация экономики способна формировать предпосылки для 

использования соответствующих информационных данных для оценки и 

прогнозирования экономического развития, инфляции, решения насущных 

социальных и глобальных проблем, разработки системы показателей для 

мониторинга экономической безопасности и создания новых возможностей 

для предпринимательства на основе повышения эффективности управленческих 

решений и стимулирования активного участия бизнеса и гражданского общества 

в формировании экономического благосостояния страны. 

Высокие темпы развития информационного общества в России, рост влияния 

информационных технологий на эффективность управления, как на уровне 

государства, так и на уровне отдельного предприятия, требуют рассмотрения 

вопроса экономической безопасности хозяйствующих субъектов в тесной 

взаимосвязи с информатизацией всех направлений рыночного взаимодействия. 

Помимо решения внутренних задач обеспечения устойчивого развития 

предприятия, хозяйствующие субъекты находятся в процессе постоянного 

взаимодействия с основным регулятором рыночной деятельности государством. 

На макроэкономическом уровне возрастает роль инструментов информатизации, 
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призванных обеспечить информационный обмен между государственным и 

негосударственным секторами экономики. 

Термин «экономическая безопасность» в ряде изданий определяется следующим 

образом: “это защищенность жизненно важных интересов личности, общества и 

государства в экономической сфере от внутренних и внешних угроз”. Ее 

специфика и значимость подразумеваются выделением экономической 

безопасности из общего понятия национальной безопасности. 

Решение проблемы обеспечения экономической безопасности в первую очередь 

связано с решением вопросов защиты информации и информационных 

технологий, применяемых в ней, то есть с обеспечением информационной 

безопасности. Информационная составляющая экономической безопасности 

хозяйствующего субъекта включает в себя: 

 • сбор информации, необходимой для организации работы данного субъекта;  

• анализ полученной информации 

 • прогнозирование тенденций развития научного и технологического процессов 

в области технологической деятельности субъекта; 

• оценку уровня экономической безопасности предприятия по всем ее 

составляющим и в целом, выработка предложений, нацеленных на повышение 

уровня экономической безопасности предприятия;  

• иную деятельность по обеспечению информационной составляющей 

экономической безопасности. 

Среди основных требований к информационной безопасности в рамках 

цифровой экономики можно выделить конфиденциальность, целостность, 

аутентификацию, авторизацию, гарантии и сохранение тайны. В рамках 

обеспечения комплексной информационной безопасности, прежде всего, 

следует выделить ключевые проблемы в области безопасности цифровой 

экономики, которые включают: защиту информации при ее передаче по каналам 

связи; защиту компьютерных систем, баз данных и электронного 

документооборота; обеспечение долгосрочного хранения информации в 
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электронном виде; обеспечение безопасности транзакций, конфиденциальность 

коммерческой информации, аутентификацию, защиту интеллектуальной 

собственности и др.  

В современных условиях определены основные направления обеспечения 

информационной безопасности: 

• обеспечение национальных конкурентоспособных информационных 

технологий и их использования для производства продукции и оказания услуг, в 

жизненно важных областях электронной экономики;  

• обеспечение эффективных научных исследований, направленных на создание 

перспективных информационных технологий, высоким уровнем внедрения 

отечественных разработок и достаточным кадровым обеспечением в области 

технологий электронной экономики, а также высокой осведомленностью 

граждан в вопросах обеспечения личной информационной безопасности; 

Необходимо формирование комплексной системы мероприятий по обеспечению 

безопасности информационной инфраструктуры, включая ее целостность, 

доступность и устойчивое функционирование, с использованием отечественных 

информационных технологий и отечественной продукции 
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